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防范网络威胁 

 

 

 

亮点 

• 最多可提供 500 个备份，

用以恢复被损坏或毁坏的数

据 

• 支持隐藏的不可寻址备份，

用于确保额外的安全性 

• 提供在 IBM DS8880 系统

上的简单实施 

• 与许多灾难恢复及高可用性

环境相集成 

IBM DS8880 的“受保护复制”功能可为

大型机和其他任务关键型环境提供新的强

大数据保护 
 

如今，网络攻击和破坏越来越多，给企业造成了极具破坏性且

深远的影响。网络犯罪为全球企业造成近 2 万亿美元的年成

本，每天估计有 4,000 起勒索软件攻击事件。1 2018 年，数

据安全漏洞的平均成本接近 390 万美元。2 随着攻击的恶意性

不断增加、所用技术也越来越先进，企业唯有采用新的技术和

实践，才能存活并适应当今的网络威胁情景。 

随着这些高性能处理器从简单的事务处理机器转变为收入增长

和业务创新的驱动力，大型机的采用依旧呈现出强劲态势。3 

如今，大型机对业务的重要性与之前相比丝毫不减。4 每年 

87% 的信用卡交易以及近 8 万亿美元的支付都是在大型机上

处理的。这些系统每年管理着 290 亿次 ATM 交易，每天的交

易额近乎达到 50 亿美元。5 
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您的数据在线且可访问 

网络威胁已变得越来越普遍。数据泄露给公司造成的损失一年比一年严重，导

致公司丢失或被盗的消费者记录一年比一年多。 

 
来源：“The 2018 Cost of Data Breach Study”. Ponemon Institute. 

2018 年 7 月. 

http://databreachcalculator.mybluemix.net/assets/2018_Global_Co

st_of_a_Data_Breach_Report.pdf 

 

 

数据泄露的成本随数据价值的增长而上升。 

 

大型机和其他高性能数据处理环境的持久价值和普及意味着支持性的存储基础架构必须与这些系统

一起继续演变和创新，以确保最高效的数据保护和安全。DS8880 数据系统仍然是大型机和分布式

计算环境的强大补充。DS8880 不仅是面向大型机环境的外部存储市场的领导者 6，而且同一系列

中的其他成员产品还可提供与 IBM Z 深度集成这一额外优势。 

网络安全并非 DS8880 的新概念。凭借高度灵活的架构，DS8880 解决方案几十年来一直帮助企

业保护他们的数据免遭恶意软件、勒索软件、网络攻击和许多其他威胁。7 与此同时，DS8880 系

统在创新步伐方面还领先于大型机。最近推出的新的“受保护复制”功能就体现了这一点，该功能

可提供逻辑损坏保护 (LCP)，以帮助基于大型机的企业领先于网络威胁。 

 

久经验证的数据安全战略 

来自各种不同来源、针对企业数据的网络威胁正在不断增加，包括外部恶意软件感染和外部黑客攻

击，以及来自组织内部的威胁。事实上，对于在 IBM Z 或 IBM Power Systems 上运行的核心系

统而言，许多组织都认为来自特权内部人员的网络威胁是最大的风险，不过应用和操作失误等其他

原因也会造成数据丢失或损坏。换言之，以降低安全漏洞所造成财务损失风险为目的的真正高效的

数据保护解决方案，必须要能够处理各种可能的情况。 

数据泄露的平均总成本： 

380 万美元 

单条成本相比上年的增幅： 

4.8% 

平均总成本相比上年的增幅： 

6.4% 

每条丢失记录或被盗记录的平均成

本： 

148 美元 

未来两年再次出现重大数据泄露事件

的可能性： 

27.9% 

事件响应团队平均帮助公司节省的成

本： 

14 美元/条记录 



IBM Systems 

解决方案简述 

 

 

 

 

LCP 是数据保护的一种，可提供安全的、基于时间点的生产数据副本，此类副本在随后可用于识

别、修复或替换受到网络攻击或内部攻击威胁的数据或因系统故障或人为失误而损坏的数据。LCP 

能够促进许多数据分析和系统恢复流程，事实证明，这些过程对实现有效且高效的数据保护而言极

具价值： 

• 数据验证：该流程是指执行常规分析，以识别数据损坏并确定最方便的恢复操作。事实证明，

针对数据副本执行损坏检测和验证流程可能要比在实时生产环境中执行这些操作更加实用。 

• 取证分析：该流程是指在决定恢复操作之前确定问题的原因和范围。如果通过数据验证流程检

测到了数据损坏事件，那么下一步就是执行取证分析，该分析能够确定哪些数据已损坏、何时

发生了损坏以及哪些可用的保护副本是最近未损坏的副本。根据此分析，您可以确定是否： 

 在生产环境中修复损坏的数据 

 从有效的备份副本中提取并恢复某些部分的收据（即手术性恢复） 

 将整个环境复原到已知不受影响的时间点（即灾难性恢复） 

• 手术性恢复：该流程是指从有效副本中提取特定数据并从逻辑上将其复原到生产环境中。如果

您只需要复原某些部分的生产数据，则可以执行手术性恢复流程。如果只有一小部分的生产数

据遭受损坏，而且可以重新建立当前生产数据与所恢复数据部分之间的一致性，则推荐采用该

流程。如果已知状态良好的最新备份副本太旧而无法复原整个环境，则也可以采用该流程。还

有一种情况就是，您希望大多数生产数据卷维持当前状态，仅复制和替换实际损坏的数据，那

么也可以采用该流程。 
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• 灾难性恢复：当您必须将整个环境恢复到某个有效副本的时间点时，即可使用灾难性恢复，这

也是这种情况下的唯一恢复选项。灾难性事件是指会导致极大程度的损坏或破坏，进而严重影

响生产系统及企业维持业务运营的能力的自然事件或人为事件。如果损坏较为广泛，或者已知

状态良好的最新保护副本足够接近当前状态，那么最简单的方法可能就是将整个环境恢复到未

受损坏影响的已知时间点。 

• 离线备份：该流程可将环境副本备份到离线介质，进而提供第二层保护。以虚拟或物理的方式

隔离保护副本都是可行的。在虚拟隔离的情况下，可在现有高可用性和灾难恢复拓扑中的一个

或多个存储系统中创建保护副本。这些存储系统通常存在于同生产环境相同的存储区域网络 

(SAN) 或 IP 网络中。在物理隔离的情况下，保护副本可使用附加的单独存储系统。这些系统通

常与生产环境不在同一 SAN 网络或 IP 网络上，并且具有受限的访问权限，甚至拥有不同的管

理员，以实现职责分离。 

那么关键问题在于，企业如何最有效地实施这些数据保护战略和流程？DS8880 数据系统及其全新

的“受保护复制”功能可帮助您解决这一难题。 

 

大型机存储领域的领导者 

对于需要最高性能和可用性的数据集和业务用例来说，DS8880 在为基于大型机的 IT 基础架构和

分布式 IT 基础架构提供支持方面，是排名首位的存储系统系列。8 近二十年来，许多企业都部署了

这些存储系统及其之前各代产品，用于支持他们的业务关键环境。9 就在去年，DS8880F 还曾经入

围过 Storage Magazine 评选的“年度产品”决赛名单。10
 

DS8880 系列产品旨在帮助您管理当今复杂 IT 基础架构中的各种存储工作负载，还可提供超高的

性能和系统可用性，以及行业领先的数据保护和灾难恢复功能。 
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安全存储领域的演变：IBM DS8000 系列产品 

 

 

IBM DS8000 一直都在持续提升，这不仅包括其存储容量，还包括其避免或瓦解企业数据威胁的能力。 

 

DS8880 系列产品目前包含有  4 款产品，分别是新版的  DS8882F、 IBM DS8884F、 IBM 

DS8886F 及 IBM DS8888F，这些产品在解决业务关键应用工作负载方面为企业提供了丰富的选

项。如果不是经过持续的演变和创新，这些久经验证、屡获殊荣的系统绝对不可能在当今瞬息万变

的 IT 市场中保持其领先地位。DS8880 与其他企业存储系统相比的主要差异在于它不仅成熟而且

融合了诸多创新。举例来说，DS8880 采用了诸多创新成果，具体包括 Gen2 高性能闪存机箱 

(HPFE)（有助于提升存储密度、降低存储成本）、透明云分层（支持与云资源的敏捷集成）以及

其他一系列功能（旨在提升对区块链项目实施的支持）。目前，DS8880 可部署到下一代的 IT 环

境和业务环境，客户对其的信任度也越来越高。 

普遍加密的实践还具有以下优势： 

• 保护与应用、数据库或云服务相关的数据 

• 降低与未发现或未分类敏感数据相关的风险 

• 加大攻击者识别敏感数据的难度 

• 显著降低合规性成本 

• 加密数据，同时不需要对时间密集型和成本密集型应用进行更改 

RAID5/RAID10 

 

资源监视与控制/高

速镜像及全局镜

像、PTC、并行访

问卷 

zMGM 增量

式再同步 

全磁盘加密 (FDE) 

多个全局镜像会话 

DS8800 上的 

SSD 和近线 

SAS 加密 

所有的 FDE 

驱动器 

多目标镜像 面向透明云分

层的加密 

受保护复制 
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总体而言，DS8880 不仅是大型机环境外部存储市场的领导者，而且该系列中的许多产品还具有一

个额外优势 - 与 IBM Z 进行了深度集成。目前，该系列产品的开发团队已经与 IBM Z 团队展开了

合作，计划联合开发并发布一系列创新功能和新设计。由于 IBM 团队之间这种独特的关系，使得 

IBM 的产品能够通过业内领先的功能提供任务关键加速、无与伦比的可用性和转型效率，从而最

大限度地发挥大型机环境的潜力。 

也许最重要的一点就是，DS8800F 系统能够补充 IBM Z 数据保护技术套件，这些技术统称为“普

遍加密”，这种加密基本上能对动态数据和静态数据进行广泛加密，进而简化加密流程并降低与数

据保护相关的成本。11 

 

通过“受保护复制”功能提供额外的数据保护 

除了支持 IBM Z 普遍加密以及诸多数据保护和高可用性功能之外，DS8880 数据系统现在还可提

供“受保护复制”功能。 

一旦遭受网络攻击，企业都不希望敏感时间点副本遭受损坏或丢失。“受保护复制”可提供不可变

的数据恢复点，这些恢复点会被隐藏，同时防止由于用户失误、恶意破坏或勒索软件攻击而被修改

或删除。这些不可变副本是一种安全的数据来源，可用于取证分析、手术性恢复或灾难性恢复。借

助“受保护复制”功能，存储管理员可以通过透明且易于管理的方式确保数据安全、可恢复。 

“受保护复制”功能安全、高效，可提供许多重要优势： 

• 它提供了多达 500 个数据副本，用于在主数据出现逻辑损坏或被破坏时恢复数据。 

• 备份卷是一个隐藏的不可寻址卷，不使用 DS8880 的任何常规卷地址。 

• 在生产站点或恢复站点均可对这些副本进行维护。 

• 此外，还通过由特定用户角色所提供的额外安全机制来保护存储目标不会受到恶意攻击。 

• “受保护复制”功能的容量会分配到可用的最佳性能存储层，从而能够最大限度地降低写入备

份数据对性能的影响。 

• 在容量优化方面，受保护的备份会使用精简配置功能，还可以使用精简配置的扩展空间高效 

(ESE) 恢复卷。 

• “受保护复制”功能可以与不同的灾难恢复和高可用性配置相集成。 
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IBM DS8880 的“受保护复制”功能能够快速可靠地备份生产数据，以实现灾难恢复，还可用于分析、测试和其他用途。 

 

“受保护复制”功能可帮助企业防止数据由于已归档数据的删除或损坏等事件而有意或无意地遭受

损害： 

• 可使用不同的用户角色和权限级别来管理生产源数据卷、备份容量和恢复卷。 

• 管理员至少需要两个接口才能创建、启用和管理“受保护复制”功能： 

 需要 DS8880 DS 命令行界面 (CLI) 或图形用户界面 (GUI) 来创建备份容量。 

 需要使用 IBM Copy Services Manager 来支持和管理“受保护复制”任务。 

 可以仅限特定的存储管理员才能访问一个接口或另一个接口。 

• 即使使用 force 命令，也无法通过 DS8880 GUI 或 CLI 删除“受保护复制”关系中的生产卷。 

生产系统 恢复系统 复原  

生产卷 恢复卷 

备份 恢复  

受保护的备份 

 

受保护的备份 0 

 

受保护的备份 1 

 

受保护的备份 2 

 

受保护的备份 n  

（总计最多 500 个系统） 
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IBM Copy Services Manager 可提供高度安全且高效的功能来管理“受保护复制”任务，比如创

建、监控和终止“受保护复制”会话，以及创建、终止或恢复“受保护复制”备份。 

“受保护复制”功能不会取代 IBM FlashCopy 功能，后者也是 DS8880 系统所提供的功能之

一。这两种技术在 LCP 场景中仍然相关： 

• FlashCopy 可提供生产卷或数据集的即时可访问副本，并且从数据的角度来说，每个副本都

独立于其他副本。 

• “受保护复制”功能可用于制作大量且频繁的生产环境副本（例如每小时制作一个副本，每

个副本维持数天），而 FlashCopy 则仍旧用于制作少量且不太频繁的副本（例如每周制作一

次副本，每个副本维持 1-2 周）。 

 

坚持安全保障 

也许任何一种数据保护战略组合都无法达到 100% 的有效性。不过，IBM 的积极创新确保了 IBM 

的系统（例如久经验证且居于市场领先的存储解决方案 DS8880 系列产品）能够提供领先的数据

安全功能和选项。“受保护复制”功能极大地丰富了企业维持企业活力、维系客户所能采取的数

据保护战略。这就是数据安全在 21 世纪所代表的意义，而这也正是 IBM 所提供的价值。 
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为什么选择 IBM? 

IBM 的存储解决方案不仅仅能够为数据提供

可信的存储位置；它们还能够满足 IT 管理员

对存储解决方案的要求，不仅可以帮助他们从

数据中获得更多价值，它们在考虑日常运营存

储需求的同时还考虑到了企业的灾难响应需

求。IBM 在备份存储方面的创新技术非常适

合当今要求苛刻的大容量数据加载、归档和分

析环境，而且它们的设计目的正是为了满足企

业在存储易用性、可互操作性、可靠性、安全

性和容量等方面的需求。 

有关更多信息 

如欲了解有关面向 IBM DS8880 的“受保护

复制”功能的更多信息，请联系您的 IBM 代

表或 IBM 业务合作伙伴，或访问以下网站：

https://www.ibm.com/us-

en/marketplace/ds 8000f 

https://www.ibm.com/us-en/marketplace/ds8000f
https://www.ibm.com/us-en/marketplace/ds8000f
https://www.ibm.com/us-en/marketplace/ds8000f
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IBM 、 IBM 徽标及  ibm.com 是  International Business 

Machines Corporation 在世界各地司法辖区的注册商标。其

他产品和服务名称可能是 IBM 或其他公司的商标。Web 站点 

https://www.ibm.com/legal/us/en/copytrade.shtml 包 含

了 IBM 商标的最新列表；Web 站点 https://www.ibm.com/ 

legal/us/en/copytrade.shtml#section_4 包含了可能在本文

档中提及的所选第三方商标列表。 

本文档中包含了与以下 IBM 产品（IBM Corporation 的商标

和/或注册商标）相关的信息： 

DS8000® 、 FlashCopy® 、 Z® 、 Power® 、 Power6® 、

Power7®、Power8® 

 

 

 

有关 IBM 未来发展方向及意图的声明如有变更或撤销，恕不

另行通知，且仅用于说明目标之用。 
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https://www.ibm.com/legal/us/en/copytrade.shtml#section_4
https://www.ibm.com/legal/us/en/copytrade.shtml#section_4
https://www.ibm.com/legal/us/en/copytrade.shtml#section_4
www.ibm.com

