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引言 

仅有少数的行业完成了银行业所经历的数字时代转型。随着网上银行与移动银行、数字钱包及许多新产品

和创新产品的出现，已经将本地实体银行转变为可随时随地处理交易的银行。新的银行环境已经为国家性

银行、区域性银行和社区银行带来了许多机会，使其业务运营不再仅仅局限于他们所在地辐射范围内的客

户。不过，在此情况下，如何收集、处理、分析、存储和保护来自多个位置和来源的海量新数据，对银行

而言存在着大量挑战。 

 

 

 

72% 的金融服务公司将“应对数据增长”视为 IT 部门的首要问题。 

 

 

 

数据流入带来的挑战非常巨大：在接受 Frost & Sullivan 访谈的金融服务公司中，有 72% 的公司将“应对

数据增长”视为 IT 部门的首要问题。1 更具体地来说，公司面临的挑战在于如何采购、实施和管理存储基础

架构，以应对数据量的激增。金融服务公司认为他们面临的前三大挑战分别是高维护成本（占比 

24%）；资本预算局限性（占比 23%）；设备老化、低效（占比 20%）。 

尽管其他数据密集型行业中的大多数企业已经开始采用可扩展且成本高效的云平台来应对存储工作负载，

但金融服务公司对这一点的热情并不高。一半的金融服务公司表示，他们将继续在内部存储所有的数据

（而从所有行业的企业来看，这一比例仅为 34%）。对于某些存储工作负载（包括高速的交易性工作负

载）而言，内部系统可能是最好的选择。不过，在其他情况下，IT 领导者认为其所在行业面临的独特挑战

是他们对在云端存储数据产生担忧的原因之一。这些挑战包括： 

▪ 不断变化及日益严苛的监管环境 - 74% 的金融机构将“合规性问题”视为云采用的主要障碍。银行

受许多州级法律和联邦法律的约束，这些法律对数据的收集和存储方式、决策方式、记录的保留

时限及可访问性、必须报告的数据及必须审计的数据作出了规定。此外，由于法律随时可能发生

变化，因此银行可能需要以回溯的方式针对以往的活动生成记录；这意味着数据量将会继续增

加。 

▪ 安全与隐私 - 75% 的金融机构将安全问题（具体即“非授权的数据访问”）视为云采用的主要障

碍。作为客户最隐私信息、最宝贵资产的保管者，银行必须采取各种可能的措施来确保他们所收

集数据（包括原格式的数据和任何数据副本）的安全性。大范围的数据泄露会对银行的负债表造

成严重损害，因为数据泄露导致的损失及任何罚金都会计算在内；也会导致银行的生产效率下

降，因为银行需要重新部署人员来调查泄露事件、修改流程和技术并消除客户影响；还会导致银

行声誉受损，因为数据泄露会导致客户的忠诚度下降，进而转向竞争对手的怀抱。 

1  Frost & Sullivan 2015 年针对美国 IT 决策者进行的云用户调研 
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▪ 数据完整性与及时性 - 68% 的金融服务公司表示他们比较担心云端的数据“失控”；63% 的金融服

务公司表示他们比较关注性能与一致性。美国消费者金融保护局的相关报告显示，客户对银行的

主要投诉均与资金可用性方面的混乱有关，包括借记卡和支票存款的留存资金、移动存款的处

置，以及与错误解决相关的临时信用等等。2 尽管这种情况是由于政策（银行政策和监管法律）、

通信及技术等多个因素造成的，但这也表明银行的确需要确保用户能够随时随地地、准确地访问

他们的账户数据。这意味着银行不仅需要快速地记录交易数据，而且还需要确保备份数据存储的

一致性以及在出现故障时的可用性。

不过，数据流的增长以及银行对快速、灵活存储

的需求，已经让银行觉得云采用的优势要超出他

们认知到的危险度。在过去几年里，超过三分之

一的银行已经开始采用云技术来应对存储工作负

载，包括主要存储、归档存储，甚至是备份存

储。这些做法背后的驱动因素包括：降低成本

（占比  80%）；更好地应对数据增长（占比 

72% ） ； 将  CAPEX 转 变 为  OPEX （ 占 比 

69%）；减轻维护负担（占比 68%）。随着利润

的不断下滑、竞争压力的加大以及消费者行为和

期望的不断变化，迫使银行寻求创新型的客户服

务方式，进而导致他们在这些方面的需求变得日

益紧迫。   

借助云来应对存储工作负载的金融服务公司 

备份 

归档 

第 1 层存储 

公有云 

单租户云 

裸机云

若要为创新的数据依赖型解决方案提供支持，就需要建立正确的云存储基础，即确保灵活、快速、安全、

高度可用且成本高效的云存储。这就是为何越来越多的银行选择采用混合云对象存储服务来补充内部系统

的原因所在。 

重塑客户交易：新型数据及新的数据使用方式  

从最早期采用存折储蓄账户的那个时代起，银行一直都会捕获并保护客户交易数据。然而在近几年，客户

交互的本质已经发生了变化。举例来说： 

▪ 除了个人储蓄、提款和支票取现等交易外，银行需要处理的交易类型越来越多。当今的用户会利

用移动银行和网上银行、ATM 及借记卡完成交易。eMarkerter 在 2016 年发布的一份报告显示，

在 2016 年，68% 的美国成年互联网用户通过在线渠道进行银行交易，而高达 77% 的用户通过移

动设备进行银行交易。3 这种转变就需要银行实时收集并存储更多的各种交易数据，还需要维护不

断增加的历史账户信息。

2 美国消费者金融保护局《月度投诉报告》，2016 年 8 月 

3 eMarketer，《加拿大在数字银行采用方面领先于美国》，2016 年 5 月 

来源：Frost & Sullivan 云用户调研 
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http://files.consumerfinance.gov/f/documents/082016_cfpb_August_2016_Monthly_Complaint_Report.pdf
https://www.emarketer.com/Article/Canada-Ahead-of-US-Digital-Banking-Usage/1013969
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▪ 银行的业务运营已经不再拘泥于地域范围。随着数字交易选项的出现，用户无需去往实体银行营

业部就能够永久地保留他们的账户。这就需要银行与客户建立新型的数字关系，而这种关系需要

可供自动化系统访问的统一数据，以及联系中心服务代表来维持。 

▪ 很少有客户会拜访实体银行，这意味着员工与客户接洽的机会越来越少，向上销售的机会也越来

越少。这就需要银行充分利用当前及历史的账户数据来确定最优的服务，同时利用适当的通信渠

道。 

银行面临的挑战在于如何在新的数字环境中维持并增加收入。对于许多银行而言，重点在于推出新的扩展

型产品，针对所有客户或特定的客户群。同时还需要确保能够访问准确、安全且高度可用的数据。举例来

说，银行在近几年推出了以下几种服务： 

▪ 为了吸引不喜欢纸质流程的千禧一代客户，一些银行增加了客户访问历史账户数据的时间周期，

最长的可以达到 5 年（足以满足 IRS 的记录保留要求）。 

▪ 针对时间约束型客户，银行推出了年末账户汇总服务，通过交易数据的分析来确定花费的资金和

收入来源。通过逐年对比可以体现开支上的差异。 

▪ 增值服务（包括预算辅助服务）可以吸引更年轻的客户。 

▪ “警报”选项有助于提醒忙碌的客户履行财务责任，比如提醒客户支付账单，以及通过移动设备提

醒用户资金不足或资金到账。 

▪ 常规的账户审核能够生成自动化的建议，以便推出新服务或优化账户。 

若要支持这些新产品，银行必须做好准备来访问、存储、管理、分析和利用不断增加的敏感数据，在这些

方面，灵活、高级的云对象存储解决方案是理想之选。 

为什么云对象存储适用于银行？ 

对象存储是一种灵活且可扩展的存储结构，它能够将所有数据作为离散的对象存储在平面名称空间中。对

象存储能够同时存储并管理所有类型的数据，包括：数据库等结构化数据；图像、视频等非结构化数据；

电子邮件、社交媒体消息等半结构化数据。由于云对象存储具有广泛可扩展性、高速等特点，因此它是所

有主要云存储服务的基础所在。 

对于希望通过安全的云存储解决方案来补充现有内部存储的银行而言，云对象存储可为其提供大量优势。

但并非所有的云对象存储都是一样的。企业应寻求具有以下优势的云对象存储产品： 

▪ 灵活的部署选项（内部部署、公有云、混合云）：银行在内部存储系统中存储了大量的客户数据

和使用数据。此外，为了确保快速的交易处理，可能需要将数据存储在内部。但是借助具有灵活

部署选项的云对象存储服务，您可以在内部部署与云端一样的存储平台，进而通过混合配置同时

管理内部存储和云存储。 
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▪ 多租户云选项与单租户云选项：为了确保客户数据的隐私性与安全性，银行都比较偏好单租户云

选项。事实上，在使用云存储的金融公司中，选择单租户选项的公司是选择多租户公有云的三

倍。不过，市场上真正的单租户云存储选项非常至少。因此，为了确保您的存储满足严苛的合规

与隐私需求，您应该选择将专用云存储作为存储解决方案一部分的云存储服务。 

▪ 数据隐私/安全：提供商解决非常真实的安全问题的能力对银行的云采用决策至为重要。因此必须

要确保云存储解决方案能够对数据进行加密并确保安全。同时要了解提供商在数据中心（无论其

位于何处）出现数据泄露时如何确保数据安全。 

▪ 各个区域之间的数据耐久性/可用性：国家性银行甚至是大型的区域性银行将会跨多个地理区域收

集并共享数据。因此应选择在设计时将数据弹性考虑在内的产品。举例来说，IBM Cloud Object 

Storage 提供了一个独特的架构，该架构以数据离散和纠删码技术为基础进行设计，可确保数据

的实时一致性（而非最终一致性），而且即便是出现站点宕机的情况，也可以确保数据的可用性

与安全性。 

▪ 成本效率与可预测性：应从总体存储成本的角度进行考虑，而不是仅仅考虑单位 GB 的存储成

本。内部部署的解决方案需要对数据进行复制，以实现灾难恢复，这就会导致存储成本翻倍。对

于云部署而言，应考虑与确保所需可用性级别相关的成本。一些提供商会针对跨区域数据复制进

行收费，然后还会针对云中心之间的数据传输进行收费。相比而言，IBM Cloud Object Storage 

的独特架构能够自动将数据“切片”离散到多个区域的多个数据中心中，因此能够最大程度地降低

针对数据存储复制而支付成本的需求。 
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结论 

要想在未来的数字时代立于不败之地，银行需要对自身进行变革。他们需要让要求苛刻且精通技术的新一

代客户满意，开拓新的服务和渠道来覆盖客户。 

与此同时，银行必须继续应对不断升级的挑战，包括： 

▪ 不断变化的监管环境，而这些环境会产生大量的新数据 

▪ 需要确保客户数据、交易数据和运营数据的安全性 

▪ 亟需确保关键数据始终可用、始终准确  

必须在利润下滑、业务运营成本增加的形势下做到上述几点 

若要满足这些需求，银行就需要部署成本高效、安全且灵活的存储解决方案。正确的云对象存储系统能够

为您奠定坚实的基础，帮助您在数据驱动的未来获得成功。 

 

 

 

 

 

 

 

 

 

 

Lynda Stadtmueller 

云服务副总裁 Stratecast | Frost & Sullivan  

lstadtmueller@stratecast.com 

 

 

 

 

 

有关 IBM Cloud Object Storage 的更多信息，请点击此处。 

有关 IBM 面向银行业的解决方案的更多信息，请点击此处发送电子邮件至 

IBM，或致电 1-844-95-CLOUD 进行咨询。 

mailto:lstadtmueller@stratecast.com
https://ibm.biz/cloud_obect_storage_home
https://ibm.biz/email_cloud_storage_sales
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关于 STRATECAST 

Stratecast 与我们的客户进行协作，进而在快速发展和高度竞争的信息和通信技术市场达成明智的业务决策。利用各种以

行动为导向的订购研究和定制咨询项目，Stratecast 提出的知识和观点都是从多年与客户协作的行业实体经验中获得的；

当今的合作伙伴就是明天的竞争者；敏捷性和创新是实现成功的基本要素。联系您的 Stratecast 客户销售人员来参与我们

的体验，从而帮助您实现您的发展目标。 

关于 FROST & SULLIVAN 

Frost & Sullivan 是一家成长型合作伙伴公司，致力于帮助客户充分利用富有远见的创新来解决全球挑战并抓住相关发展机

会，从众多的市场参与者中脱颖而出。50 多年以来，我们已为全球 1000 强企业、新兴企业、公共部门和投资公司提供企

业发展战略咨询。贵公司是否已准备好迎接下一波浪潮的产业融合、颠覆性技术、日益激烈的竞争强度、大趋势、突破性

的最佳实践、不断变化的客户动态和新兴经济？联系我们：开始讨论 
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